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Kent Beck‘s Rule of Thumb

“A developer should write at least as much test
code as production code. Testing should be a
continuous process. No code should be written
until you know how to test it. Once you have
written it, write the tests for it. Until the test
works, you cannot claim to have finished writing
the code.”

[FS 1998]
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Zitat

“It is easier to change the specification to fit the
program than vice versa.”

[Perlisisms - "Epigrams in Programming" by Alan J. Perlis]
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Binsenweisheit

* Ein Programm ist ein rein virtuelles /
mathematisches Objekt, das zwar fehlerhaft
sein kann, aber fur sich genommen keine
Gefahr darstellen kann.

* Erst durch die Ausfuhrung eines Programmes auf
einer Hardware mitsamt der Moglichkeit, auf
die physikalische Umgebung einzuwirken,
konnen fehlerhafte Programme
sicherheitsrelevant werden.
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Motivation: Auftreten von Fehlern

Anforderungsdefinition

(Lastenheft) Anforderungsfehler

Systemspezifikation
(Detailanalyse)

Spezifikationsfehler Folgefehler

Entwurf

(Design) Entwurfsfehler Folgefehler

Implementierung
(Programm)

Programmierfehler Folgefehler
Korrigierte Entdeckte & Unentdeckte
Fehler unkorrigierte Fehler Fehler

Test & Integration
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Ubungsaufgabe: Fehlerarten

public int countVowels(charf{] s) { /] Aufruf der Methode
// count number of vowels in sentence s.
// sentence must end with a dot. String s = “to be ... or not to be.*

int count, i; int nr\Vowels = myObjetc.countVowels(s); // *

count=0;i=0;

while (s[i] = ) { 7

if (s[i] = “a“ || s[i] = i || s[i] = "0 || s[i] = ‘u) {

count = count + 2;
Welche Fehler enthalt der

}
count = i+1; Programmausschnitt?
}
return count;
} (* Wir nehmen vereinfachend an, dass der String
automatisch in ein char-Array konvertiert wurde).
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Auflosung
public int countVoweIs(chgr[] s){ // Aufruf der Methode
// count number of vowels in sentence s.
//. sentence must .e.nd. mfith a dot. String s = “to be.or not to be.
int count i Initialisieurngsfehler: int nrVowels = myObjetc.countVowels(s); // *
count=0; inichtinitialisiert Schnittstellenfehler-:
while (s[i] 1= *) { antrollflussfehl?rf . nur am Satzende
keine Prufung auf ‘e erlaubt. 7
if {
count = count Berechnungsfehler:
count wird falsch
} erhont.
count =. Datenflussfehler:
} Zuweisung nicht an i.
return count;
} (* Wir nehmen vereinfachend an, dass der String

automatisch in ein char-Array konvertiert wurde).
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Diskussion: Fehlerarten

* Durch systematische Software-Tests sollen
exemplarische Programmeingaben (im Beispiel:
Eingabe-Satze) selektiert werden, um
Fehlerwirkungen moglichst vieler potentieller
Fehlerzustande zu provozieren.

* Der Schritt zuruck von der beobachteten
Fehlerwirkung hin zum Verstandnis der den
Fehlerzustand auslosenden Fehlhandlung (und
dessen Korrektur) ist hingegen nicht Bestandteil

des Software-Tests (sondern ,,Debugging®, ...)
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Anmerkung zum Fehler-Begriff

* Im deutschen Sprachgebrauch wird der Begriff
y2Fehler® haufig sehr allgemein (bzw. unprazise)
fur alles verwendet, was ,,falsch® ist.

* Im englischen Sprachgebrauch werden hingegen
verschiedene Begriffe verwendet, um
unterschiedliche Aspekte hinsichtlich
Fehlerursache, Fehlerwirkung und
Fehlererkennung zu unterscheiden.
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Definition: Fault (Fehlerzustand)

« Zustand eines Softwareprodukts oder einer seiner
Komponenten, der unter spezifischen Bedingungen
(z.B. bestimmten Programmeingaben) eine
geforderte Funktion beeintrachtigen kann.

* Der Programmtext beinhaltet Stellen mit
inkorrekten Anweisungen, Bedingungen,
Berechnungen, Datendefinitionen,
Funktionsaufrufen, etc.

[DIN 66271]
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Definition: Failure (Fehlerwirkung)

« Abweichung zwischen einem spezifizierten Soll-
Wert (z.B. in der Anforderungsdefinition) und
einem beobachteten Ist-Wert (z.B. Ausgabewert
einer Programmausfuhrung).

* Eine bestimmte Programmausfuhrung fuhrt
dazu, dass ein Fehlerzustand erreicht wird, sich
danach auf die restliche Programmausfuhrung
auswirkt und schlieBlich auch nach ,,auBBen*
sichtbar wird.
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Definition: Error (Fehlhandlung)

* Menschliche Handlung (z.B. des Entwicklers
oder Anforderungsmanagers), die zu einem
Fehlerzustand in der Software fuhrt.

« Das beinhaltet nicht menschliche Handlungen
eines Anwenders (z.B. fehlerhafte Eingaben),
die ein unerwunschtes Ergebnis zur Folge hat
(,,Der Kunde hat immer Recht...*).
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Vom Error iuiber den Fault zum Failure

1. Error: Ein Programmierer versteht eine Anforderung falsch
/ vertippt sich / nutzt ein Programmiersprachen-Konstrukt
falsch / verwendet unpassenden Legacy-Code wieder / ...

2. Fault: Der Error des Programmierers ergibt einen
Fehlerzustand (z.B. eine inkorrekte Programmziele), die
wegen mangelhafter Qualitatssicherung auch in der
ausgelieferten Software landet.

3. Failure: Die ausgelieferte Software wird ,,irgendwann
zufallig” mit bestimmten Eingabedaten ausgefuhrt, die zu
einer Fehlerwirkung fuhren, die durch den Fehlerzustand
verursacht wird.
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Vom Error iliber den Fault zum Failure?

* Ein Error muss nicht zwangslaufig zu einem Fault
fuhren: zwei Missverstandnisse konnen sich gegenseitig
neutralisieren (z.B. eine vom Programmierer falsch
verstandene Anforderungen war von vornherein
inkorrekt und wird dadurch unbeabsichtigt korrigiert).

« Ein Fault muss nicht zwangslaufig zu einem Failure
fuhren: der Fehlerzustand befindet sich in
unerreichbaren Programmabschnitten, wird von einem
anderen Fehlerzustand maskiert oder der Anwender
nutzt die Software niemals auf eine Weise, die die
Fehlerwirkung auslosen wird.
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Validation und Verifikation von Software

Validation:

* Prufen, ob die Software das vom Anwender
erwartete Verhalten zeigt.

« ,,Haben wir die richtige Software entwickelt?*
Verifikation:

* Prufen, ob die entwickelte Software die
Anforderungen erfullt, die zuvor vertraglich
festgelegt wurden.

 ,Haben wir die Software richtig entwickelt?*



" UNIVERSITAT
SIEGEN

Diskussion: Validation und Verifikation

* Bei der Validation geht es um die Frage, ob die
Anforderungen an die zu entwickelnde Software
korrekt/vollstandig erfasst wurden
(Beispiel Scrum: Geben die Use-Stories die Nutzer-
Erwartungen an das System richtig wieder?)

« Bei der Verifikation geht es um die Frage, ob die
erfassten Anforderungen richtig in der
Implementierung umgesetzt wurden
(Beispiel Scrum: Wurden die User-Stories richtig
implementiert?)
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Validierung, formale Verifikation und Testen

(Informelle)
Anforderungen
an die Software

Validierung Problemdomane

Formale

et e Formale
Spezifikation der Verifikation

Software

Verifikation

durch Testen Implementierung

Losungsdomane der Software
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Formale Verifikation vs. Testen

Abstrakte
Spezifikation der a% zix ﬁ |mp|en}§22§;erbeng der
Software Software
Formale Verifikation Testen

* (Theoretisch) vollstandiger » Stichprobenartige
Nachweis von Korrektheits- (unvollstandige) Suche nach
eigenschaften. Fehlverhalten.

» Mathematische » Experimentelle
Manipulation eines Manipulation der konkreten
abstrakten Modells. Implementierung.

» Aussagekraft abhangig von » Ergebnisqualitat abhangig
der Validitat des Modells. von Validitat des Modells
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Verlasslichkeit von Analyse-Ergebnissen

‘ Pass
m O
l Fail
Analyse-Technik

(Code-Review, Statische Analyse,
Dynamische Analyse, ...)

Analyse-Objekt
(Modell, Programm)

Eine Analyse-Technik, angewendet auf ein zu analysierendes
Programm/Modell, liefert als ,,Diagnose‘ entweder

- Pass (korrekt hinsichtlich der Anforderungen), oder

 Fail (inkorrekt hinsichtlich der Anforderungen) und dazu
gegebenenfalls weitere Informationen zu ,,Symptomen®.
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Anmerkungen zu Analyse-Ergebnissen

* Die Begriffe ,,Diagnose“ und ,,Symptom* auf der
vorherigen Folie wurden bewusst gewahlt, da haufig
medizinische Analogien verwendet werden.

* Sei A eine Methode, die zur Diagnose einer Krankheit B

auf einen Patienten C angewendet wird:
— Diagnose ,,gesund“ heiit true negative, falls C nicht an B erkrankt ist.
— Diagnose ,,krank® heifit true positive, falls C an B erkrankt ist.
— Diagnose ,,gesund‘ heiBt false negative, falls C an B erkrankt ist.
— Diagnose ,,krank® heiBt false positive, falls C nicht an erkrankt ist.
« Diese Begrifflichkeiten lassen sich entsprechend auf
Analyse-Techniken fur Software ubertragen.
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Verlasslichkeit von Analyse-Ergebnissen
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Verlasslichkeit von Analyse-Techniken

Eine Analyse-Technik heif3t:

« konsistent (engl.: sound), falls keine false positives
auftreten konnen.

 vollstandig (engl.: complete), falls keine false
negatives auftreten konnen.

Eine Analyse-Theorie heiit:

- Uberapproximation fiir eine zu analysierende
Eigenschaften, falls keine false negatives moglich sind.

« Unterapproximation fur eine zu analysierende
Eigenschaft, falls keine false positives moglich sind.
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Diskussion: Verlasslichkeit von Analyse-Techniken

Diese Definitionen, wortlich genommen, hiele:

* Eine Analyse-Technik, die alle Analyseobjekte
,durchwinkt®, ist konsistent.

* Eine Analyse-Technik, die alle Analyseobjekte
,verdachtig findet“, ist vollstandig.
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Diskussion: Verlasslichkeit von Analyse-Techniken

* Eine direkte Folge des Satzes von Rice ist, dass
eine korrekte (= konsistente und vollstandige)
Analyse-Theorie (und somit auch eine
entsprechende Analyse-Technik) fur nicht-
triviale Programmeigenschaften unmoglich ist.

* In der Praxis ist es zumeist noch nicht einmal
moglich, nachzuweisen, dass eine Analyse-
Technik wenigstens eine der beiden
Eigenschaften garantiert.
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Diskussion: Verlasslichkeit von Analyse-Techniken

« Fur die Analyse unkritischer Programm-Eigenschaften
sollte vor allem die Anzahl der false positives verringert
werden, um die Nutzerakzeptanz fur die Analyse-
Technik nicht zu gefahrden.

* Ansonsten tritt der Effekt zunehmender Resilienz gegen
vermeintliche ,,Fehlalarme* ein.

* Dagegen sind false negatives (gelegentliches
,2Ubersehen® von Problemstellen) nicht so tragisch.

« Beispiel: Detektion von Design-Problemen (Anti-
Pattern, Code-Smells).
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Diskussion: Verlasslichkeit von Analyse-Techniken

« Fur die Analyse kritischer Programm-Eigenschaften
sollten hingegen auf jeden Fall false negatives
vermieden werden, um kein potentiell fatales Problem
Zu ubersehen.

* Ansonsten tritt der Effekt zunehmenden Misstrauens
gegenuber den Analyse-Ergebnissen ein.

 Dagegen sind false positives (,,Fehleralarme®)
hinzunehmen.

« Beispiel: Analyse der Einhaltung von Security-Policies.
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Prazision

Bei der Bewertung und dem Vergleich von
Analyse-Techniken ist ein wichtiges Mah somit die
Prazision der Ergebnisse, also das (mittlere)
Verhaltnis von false positives zu true positives
und/oder false negatives zu true negatives.
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Testen als Analyse-Technik

s
¢ \ A

Testfall- Testfall- -
Auswahl Ausfuhrung _

T P l Testbett

Pass? Fail?

Testobjekt
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Auswahl und Ausfiihrung von Testfallen

Die Definition eines Testfalls besteht aus:
« Auswahl von Eingabe-Daten fur das Testobjekt.

* Ausgabe, die fur diese Eingaben laut Spezifikation vom
Testobjekt erwartet wird (Test-Orakel).

Die Ausfiihrung eines Testfalls besteht aus:

« Experimentelle Anwendung der Eingabe-Daten des Testfalls
auf das Testobjekt.

« Vergleich der am Testobjekt beobachteten Ausgabe mit der
laut Testfall erwarteten Ausgabe.

« Abschliefende Entscheidung, ob das Testobjekt den Testfall
bestanden hat.
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Auswahl von Testsuiten

« Eine Testsuite ist eine (endliche) Menge von Testfallen,
die aus einer (potentiell unendlichen) Menge moglicher
Eingabe-Daten ausgewahlt wird.

» Die Effizienz einer Testsuite bemisst sich durch den
Aufwand, der fur die Auswahl und Ausfuhrung der
Testfalle entsteht (gutes Schatzmal3: die Anzahl der
gewahlten Testfalle).

* Die Effektivitat einer Testsuite ergibt sich durch die
Fehlerdetektionsrate der ausgewahlten Testfalle (die
Hohe des Anteils der im Testobjekt vorhandenen Fehler,
die durch mindestens einen Testfall entdeckt werden).
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Einschub: Effektivitat

Haufiges Missverstandnis im deutschen
Sprachgebrauch:

o Effektivitat hat nichts mit ,,okonomisch
schlauer Vorgehensweise® zu tun.

« Effektivitat beschreibt wortwortlich
ausschlieBlich das MalB des erzielten Effekts
einer Aktivitat (Beim Testen: Fehler finden!)

« Ein Effektivitatsmall kann z.B. die zuvor
besprochene Prazision sein.
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Effizienz vs. Effektivitat

* Merke: Beide Ziele sind immer gegenlaufig.
— Die effizienteste Testsuite ist ,,leer®.
— Die effektivste Testsuite ist ,,unendlich grof®.

* Wird von einem neuen Testverfahren behauptet,
dass es Effizienz und Effektivitat des Testens
zugleich verbessert, ist das stets falsch.

* Vielmehr geht es bei Testverfahren darum, einen
moglichst guten Kompromiss zwischen beiden
Zielen zu erreichen.
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Effizienz schlagt Effektivitat?

Ein Grund-Dilemma beim Testen besteht darin, dass wahrend
der Auswahl weiterer Testfalle zwar laufend die Effizienz, aber
nicht die Effektivitat sinnvoll bewertet werden kann:

* Die GroBe der Testsuite und der bisherige Testaufwand (Zeit,
Personen, ...) sind jederzeit messbar.

* Der Anteil der mit der Testsuite bisher gefundenen Fehler an
der Gesamtzahl ist hingegen unbekannt (,,Wurde man bereits
alle zu findenden Fehler kennen, brauchte man ja nicht
mehr zu testen...“).

* In diesem Kapitel der Vorlesung geht es im Wesentlichen
darum, geeignete Ersatzkriterien fur Effektivitat und deren
Auswirkung auf Effizienz kennenzulernen.
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Was wird getestet?

* Funktionalitatstest: Korrektes Ausgabeverhalten der Software fur
Eingabedaten innerhalb des spezifizierten Bereichs.

* Robustheitstest: Sicheres Ausgabeverhalten der Software fur
Eingabedaten auferhalb des spezifizierten Bereichs.

« Lasttest: Schrittweise quantitative Erhohung der Systemlast (Uber Menge
der Eingabedaten) innerhalb des zugelassenen/spezifizierten Bereiches.

» Stresstest: Schrittweise quantitative Erhohung der Systemlast (Uber
Menge der Eingabedaten) auferhalb des zugelassenen/spezifizierten
Bereiches.

« Benutzbarkeitstest: Intuitive Gestaltung der Benutzeroberflache.

« Performanztest: Laufzeitverhalten und Speicherplatzverbrauch,
Identifikation ineffizienter Programmteile oder Speicherlecks.

» Verlasslichkeitstest: Korrektes Verhalten uber langeren Betriebszeitraum.
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Testarten

Black-Box Tests:

» Es wird das Ein-/Ausgabeverhalten des Testobjektes an der
(Nutzer-)Schnittstelle gegen die Spezifikation getestet.

» Bei der Testfallauswahl werden interne Details (Struktur,
Programm-Code etc.) des Testobjektes nicht betrachtet bzw. sind
nicht verfugbar.

White-Box Tests:

* Interne Details des Testobjektes werden bei der Testfallauswahl
und Testfallausfuhrung herangezogen.

Diversifikationstests:

» Das Verhalten einer Version des Testobjektes wird nicht mit einer
Spezifikation, sondern mit dem Verhalten einer anderen Version
des Testobjektes verglichen.
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Testlevel

Testobjekte Testlevel Testverantwortliche

Methoden /
Klassen

Unit-Tests Entwickler

Pakete Subsystem- Entwickler /
Tests Testabteilung
Gesamt-SW- Integrations- skl

System Tests

Gesamt- Testabteilung /
System Auftraggeber

Gesamt- Akzeptanz- Auftraggeber /
System Tests Anwender
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Systemtests

« Vor dem Abnahmetest erfolgt der Systemtest beim
Softwareentwickler durch Kunden (a-Test) und/
oder bei ausgewahlten Pilotkunden vor Ort (S-Test)

« Beim Systemtest wird aus der Sicht des Kunden
(nicht mehr aus Sicht der Entwickler) auf moglichst
realistischer Hardware, Produktionsumgebungen
und Geschaftsprozessen uberpruft, ob das
Gesamtprodukt die Anforderungen erfullt.
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Akzeptanztests

« Auf Basis des Abnahmetests entscheidet der
Kunde, ob das bestellte Softwaresystem
mangelfrei ist, die im Lastenheft festgelegten
Anforderungen erfullt und von allen relevanten
Anwendergruppen akzeptiert wird.

* Die durchgefuhrten Testfalle sollten bereits im
Vertrag mit dem Kunden spezifiziert sein.
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Weitere Testbegriffe

« Aktive Tests: Stimulation des Testobjektes durch
Eingaben und Beobachten des Ausgabeverhaltens.

* Passive Tests: Nur Beobachten des Ausgabeverhaltens
bei der ,,naturlichen® Interaktion des Testobjektes mit
seiner Umgebung (auch ,,Monitoring“ genannt).

« Positiv-Tests: Untersuchung des Ausgabeverhaltens des
Testobjektes fur spezifizierte (erwartete) Eingaben
(auch ,,Konformitatstesten® genannt).

* Negativ-Tests: Untersuchung des Ausgabeverhaltens des
Testobjektes fur unspezifizierte (unerwartete) Eingaben
(siehe z.B. Robustheitstests).
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Testen im agilen Zeitalter

Testen an sich und dabei insbesondere die folgenden Testtechniken
spielen heute eine herausragende Rolle:

« Unit-Tests: Insbesondere fur die testgetriebene Entwicklung
objektorientierter Programme essentiell.

- Regressionstests: Bei jeder Anderung (z.B. Wartung oder
Fehlerkorrektur) moglichst alle bisherigen Testfalle fur auch
bereits getestete Funktionen immer wieder erneut ausfuhren.

* Inkrementelle Tests: Integration neuer Bestandteile in ein
bestehendes Programmgerust wird durch standige Verfeinerung von
Testsuiten abgesichert.

« Testautomatisierung: Testauswahl und Testausfuhrung soweit wie
moglich automatisieren.
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Wann ist das Testende erreicht?

In der Theorie: nie - weitere Fehler sind nie ausgeschlossen.
In der Praxis: (sortiert von akzeptabel bis problematisch)

» Eine bestimmte Anzahl absichtlich implantierter Fehler (seeded
bugs) wurden von einer Testgruppe gefunden (siehe
Mutationstesten).

» Eine Testende-Kriterium wurde erreicht (siehe
Abdeckungskriterien).

» Die Fehlerdetektionsrate sinkt unter eine magische Grenze (in der
fragwurdigen Hoffnung, dass die Anzahl verbliebener Fehler mit
der Anzahl/Haufigkeit gefundener Fehler korreliert).

» Das Testbudget ist verbraucht.

» Der Auslieferungszeitpunkt ist erreicht (Kunde testet unfreiwillig
weiter ... ).
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Die 7 Grundsatze des Testens

1. Testen zeigt nur die Anwesenheit von Fehlern (und nie
die Abwesenheit).

2. Vollstandiges Testen ist nicht moglich.
Mit dem Testen fruhzeitig beginnen.

4. Haufung von Fehlern (in bestimmten
Programmteilen).

5. Zunehmende Testresistenz (gegen existierende Tests).
6. Testen ist abhangig vom Umfeld.

/. Trugschluss: Keine Fehler bedeutet ein brauchbares
System.

w



Funktionsorientierte
Testverfahren
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Funktionsorientierte Testverfahren

« Testen des Ein-/Ausgabeverhaltens der
Implementierung gegen die Spezifikation.

« Black-Box-Sicht: Programmstruktur und allen
weiteren internen Details bleiben bei der
Testfallauswahl und -Ausfuhrung
unberucksichtigt.

» Beispielsweise geeignet fur Abnahmetest ohne
Kenntnis / Zugriff des Quellcodes.
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Herausforderungen funktionsorientierter Testverfahren

» Setzt (eigentlich) vollstandige und widerspruchsfreie
Spezifikation voraus (zur Auswahl von Testdaten und
Interpretation von Testergebnissen)

« Zumeist sind nicht alle moglichen Eingabewert-
Kombinationen testbar, deshalb mussen reprasentative
Eingabewerte ausgewahlt werden (sehr ahnlich zum
Sampling).

. Fir die (automatisierte) Uberpriifung der Korrektheit
der Ausgaben wird ein Testorakel gebraucht (das gilt
allerdings fur alle Testverfahren).
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Beispiel: Funktionsorientierter Test

countVowels

* Die Eingabe-Domane ist (theoretisch) die Menge aller
moglichen Satze beliebiger Lange.

« Eine Testerin muss reprasentative Satze als Testfalle
auswahlen.
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Beispiel: Funktionsorientierter Test

countVowels

Die Testerin konnte sich z.B. ein Test-Skript schreiben, das (pseudo-)zufallige
yoatze“ (Zeichenfolgen) mit einer konfigurierbaren Anzahl Vokale (=
Testorakel) generiert und musste sich dafur geeignete Kriterien uberlegen:

« Wie lang sollten die Satze mindestens/hochsten sein?
* Wie sollten die Vokale darin verteilt sein?

« Welche Extremfalle gibt es? (leerer Satz, Satz ohne Vokale, Satz nur mit
Vokalen, Vokale genau an erster/letzter Position, ...)
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Aquivalenzklassen

 Partitionierung des (unendlichen)
Eingabewertbereiches in eine endlichen Menge
von Aquivalenzklassen (Eingabewertklassen).

* Fur alle Reprasentanten einer Klasse sollte sich
das Testobjekt gleich verhalten (laut
Spezifikation).
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Auswahlkriterien fiir Aquivalenzklassen

* Trennung in giiltige (spezifizierte) und
ungiiltige (fehlerhafte) Eingabewertklassen.

« Gesonderte Betrachtung besonders ,,grofer*
und , kleiner® Eingabewertklassen (Lasttests).

 Bildung von Eingabewertklassen, die zu
bestimmten (Klassen von) Ausgabewerten
fuhren (allgemein sehr schwierig).
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Regeln fiir Eingabewertklassen

Fur geordnete Wertebereiche (z.B. date):

Juv .. ov[ offenes Intervall aller Werte
zwischen uv und ov (ohne uv und ov).

[uv .. ov] geschlossenes Intervall aller Werte
zwischen uv und ov (mit uv und ov).

Juv .. ov] halboffenes Intervall (ohne uv, mit ov)
[uv .. ov[ halboffenes Intervall (mit uv, ohne ov)
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Regeln fiir Eingabewertklassen

Fur ganze Zahlen (z.B. Integer):

[Minint .. ov] Intervalle mit kleinster
darstellbarer Integer-Zahl.

[uv .. Maxint] Intervalle mit groBter
darstellbarer Integer-Zahl.

(offene Intervallgrenzen entsprechend)
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Regeln fiir Eingabewertklassen

Fur reelle Zahlen (z. B. Float) ohne darstellbare
kleinste/grofite Zahl:

]-o0 .. ov] oder ]- .. ov[ nach unten offene
Intervalle.

[uv .. oof oder Juv .. oo nach oben offene
Intervalle.

(alle Mischformen von Intervallen mit festen unteren
und oberen Grenzen entsprechend)
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Regeln fiir Eingabewertklassen

Fur beliebige Wertebereiche:

fviv2v3...vn} Auswahl von genau n
konkreten Werten

Fur Zeichenketten (Strings):

« Regulare Ausdrucke oder Grammatiken.
« Aufzahlung konkreter Werte.
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Regeln flir Eingabewertklassen

Fur zusammengesetzte Wertebereiche:

 Anwendung entsprechender Regeln auf die
einzelnen Wertebereiche

« Eventuell zusatzliche Einschrankungen fur
zulassige Wertekombinationen.

Fur Wertebereiche, die aus genau einem Wert
bestehen:

[v] der Wert selbst (auch {v} oder v ublich)
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Auswahl von Testfallen aus Eingabewertklassen

* Aus jeder Eingabewerteklasse wird mindestens
ein Wert ausgewahlt (Fehler- und Lastklassen
werden spater gesondert behandelt).

* Die Auswahl dieses Wertes kann zufallig
erfolgen (oder auch bei Intervallen genau der
Mittelwert des Intervalls sein oder...)
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Grenzwertanalyse

Unterteilung von Intervalle in Teilintervalle:

Juv .. ov[ wird zerlegt in [inc(uv)] Jinc(uv) .. dec(ov)]
[dec(ov)]

[uv .. ov] wird zerlegt in [uv] Juv .. ov[ [oV]

« inc(uv) liefert den nachstgroReren Wert zu uv
« dec(ov) liefert den nachstkleineren Wert zu ov

« Achtung: bei Float muss hierfur die gewunschte Genauigkeit
festgelegt werden.
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Erlauterung: Grenzwertanalyse

« Mit der Grenzwertanalyse werden also Werte
um die Bereichsgrenzen herum gewabhlt.

 Gewahlt werden die Grenzen selbst sowie die
um eins grofheren und kleineren Werte.

* |dee dabei: oft werden Schleifen uber Intervalle
programmiert, die genau fur die Grenzfalle
fehlerhaft sind (z.B. falsches
Abbruchkriterium).
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Beispiel: Grenzwertanalyse

Eingabewertebereich sind die reellen Zahlen (Float)
zwischen -1 und +1 mit zwei Nachkommastellen
Genauigkeit (Fehlerklassen in Rot):

« Vor Grenzwertanalyse: ]-c..-1.0[ [-1.0 .. +1.0] ]+1.0

.. +oo[

« Nach Grenzwertanalyse: ]-co.. -1.01[ [-1.01] [-1.0] ]-
1.0.. +1.0[ [+1.0] [+1.01] ]+1.01 .. +oo[

Beispiele fur gewahlte Werte: -2, -1.01, -1.0, 0, +1.0,
+1.01, +2
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Beispiel: Funktionsorientierte Testauswahl

=3

% ] countVowels

« Klasse 1: s endet mit einem Punkt und enthalt keine Vokale:
* 1a: s besteht nur aus einem Punkt.
« 1b: s besteht aus einem Konsonanten gefolgt von einem Punkt.
« 1c: s enthalt sonstige Sonderzeichen (wie etwa !”85%&/()=?).
« Klasse 1: s endet nicht mit einem Punkt.
« Klasse 3: s endet mit einem Punkt und enthalt einen Vokal:
 3a:senthalteina, e, i, 0, u
 3b: senthalt einA, E, |, O, U
« Klasse 4: s enthalt mehrere Vokale:
* 4a: mehrere gleiche Vokale
* 4b: mehrere verschiedene Vokale
« Klasse 5: Eingabe ist sehr lang und enthalt ganz viele Vokale
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Beispiel: Lagerverwaltungs-Software fiir Holzbretter

e

Holzart
Lange “
% Auftragsnummer berechnePreis

Preis

Eingaben:
* Holzart: Eiche, Kiefer, Buche (String).
« Brettlange: zwischen 100 und 500 cm.

« Auftragsnummer: Beginn mit ,,H” beginnt, gefolgt von
mindestens einer (aber beliebig vielen) Ziffer(n)

Ausgabe:

* Preis des Auftrags (errechnet aus Brettlange und
Holzart).
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Beispiel: Aquivalenzklassen als Klassifikationsbaum

Eingabe

Holzart Lange Auftragsnummer
[Hnn+] [n+] [Sonst]

Sonst [MinInt..0][1..99][100..500][501..MaxInt] [HN]

Eiche Buche Kiefer/ % % /\ N \ \ \ \

Ahorn MinInt -1 0 1 599 100 250 500 501 502 Maxint H1 HO00.000 123 §

Testfall 1 I l |
@
Testfall 2 l l
Fehlerhafte
Ei b Lasttest
Testfall 3. ingabe )\ d
Fehlerhafte Fehlerhafte
Eingabe P\ Eingabe ¢

Testfall 4 °
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Diskussion: Klassifikationsbaum

« Ein ,vollstandiger* Funktionstest wurde die
Selektion samtlicher moglicher
Wertekombinationen verlangen.

« Trotz Bildung von Aquivalenzklassen bleiben immer
noch (zu) viele mogliche Wertekombinationen ubrig
(im vorherigen Beispiel sind nur exemplarische
Testfalle aufgefuhrt).

* Deshalb Verwendung von weiteren Heuristiken zur
Reduktion moglicher Wertekombinationen.
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Heuristiken zur Testfallselektion

* Aus jeder Aquivalenzklasse wird mindestens
einmal ein Wert in einem Testfall ausgewahlt.

* Bei Grenzwertanalyse werden drei Werte
ausgewahlt.
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Heuristiken zur Testfallselektion

- Bei abhangigen Eingabeparametern aus
verschiedenen Aquivalenzklassen muss jede
Wertekombinationen aus den jeweiligen
,nhormalen“ Aquivalenzklassen in mindestens
einem Testfall ausgewahlt werden.

* Parameter sind abhangig, wenn sie gemeinsam
das Verhalten des Programms steuern (und
deshalb nicht unabhangig voneinander
betrachtet werden konnen).
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Heuristiken zur Testfallselektion

* Aus jeder Fehleraquivalenzklasse wird
genau ein Wert in genau einem Testfall
ausgewahlt.

* In jedem Testfall kommt maximal eine
fehlerhafte Eingabe vor.

* Fehleraquivalenzklassen sind
Aquivalenzklassen, die unzulassige
Eingabewerte zusammenfassen.
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Heuristiken zur Testfallselektion

* Aus jeder Lasttestklasse wird genau ein Wert in
genau einem Testfall ausgewahlt.

* In jedem Testfall kommt maximal eine Lasttest-
Eingabe vor, diese kann aber mit einer
fehlerhaften Eingabe kombiniert werden.

. Lasttestklassen sind Aquivalenzklassen, die
besonders ,,grobe/lange/...“ zulassige/gultige
Eingabewerte zusammenfassen.
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Beispiel: Testfallselektion aus Aquivalenzklassen

berechnePreis

- Holzart
Lange ﬂ

% Auftragsnummer
Preis  {Ausgaben

« Testfall 1: Holzart = ,,Eiche®, Lange = 100, Auftragsnummer = 1

« Testfall 2: Holzart = ,,Ahorn®, Lange = 250, Auftragsnummer = H1

» Testfall 3: Holzart = ,,Buche®, Lange = 0, Auftragsnummer = H00...0
« Testfall 4: Holzart = ,,Kiefer®, Lange = 500, Auftragsnummer = §
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Diskussion: Testfallselektion aus Aquivalenzklassen

. Alle zulassigen Kombinationen von Aquivalenzklassen fir
Holzarten und Langenangaben mussten durchgetestet
werden, da laut Spezifikation Holzart und Lange gemeinsam
den Preis des Auftrags bestimmen

« Die Auftragsnummer hat laut Spezifikation dagegen keinen
Einfluss auf die Berechnung des Preises und kann in
Testfallen jeweils mit einem Normalwert selektiert werden.

* In jedem Testfall wird maximal eine fehlerhafte Eingabe und
maximal eine Lasttesteingaben selektiert, aber es wird nicht
aus jeder Fehlerklasse mindestens eine fehlerhafte Eingabe
in einem Testfall selektiert.
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Modifiziertes Beispiel

2 Holzart

Lange  mEingabe)

Auftragsart

% 9 berechnePreis
Preis  {Ausgaben

* Holzart (Aufzahlungstyp): Buche, Eiche, Kiefer

« Lange (Zahl groBer gleich Null) mit drei Intervallen, in denen
unterschiedliche Preisschemata verwendet werden:
— kurze Bretter mit [0 .. 99] cm
— normale Bretter mit [100 .. 300] cm
— (zu) lange Bretter mit ]300 .. +oo[ cm

» Auftragsart (Aufzahlungstyp): DoltYourself, Normal, Express
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Modifiziertes Beispiel

* Alle drei Parameter interagieren bei der
Berechnung des Preises eines Bretts.

* Somit mussten (mindestens) alle 3 x 3 x 3 =27
Wertekombinationen der Aquivalenzklassen
getestet werden (ohne Fehler und -Lasttests).

* Gleiche Idee wie beim Pairwise Sampling:
betrachte ,,nur® alle paaryyeisen
Wertekombinationen der Aquivalenzklassen.
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Modifiziertes Beispiel: Paarweiser Testansatz

Holzart Buche | Buche Buche Eiche Eiche Eiche Kiefer Kiefer Kiefer
Lange kurz normal | lang kurz normal | lang kurz normal | lang
Art Dolt Normal | Express | Express | Dolt Normal | Normal | Express | Dolt

Fur paarweise Selektion: 9 statt 27 Testfalle.
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Diskussion: Funktionstest durch Aquivalenzklassen

* Gute Werkzeugunterstutzung und einfach einsatzbar.

« Gute hangt wie immer stark von der Qualitat der
Spezifikation ab.

* Es wird nicht garantiert, dass jede Programmzeile
einmal ausgefuhrt wurde.

« Ungeeignet fur nichtfunktionale Anforderungen.

« Ungeeignet fur zustandsbezogene Software
(Ausgabeverhalten hangt von der nicht nur von der
gerade getatigten Eingabe ab).
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Weitere Black-Box-Testverfahren

* Intuitives Testen: Aus dem Bauch heraus zusatzliche Testfalle festlegen
(Expertenwissen und Erfahrung niemals unterschatzen!).

« Zufallstest: Zufallige Auswahl gemal z.B. bekannter statistischer
Verteilung (als Erganzung gut geeignet, um ,,unerwartete“ Testdaten zu
erhalten).

* Smoke-Test / Monkey-Test: Es wird nur Robustheit des Testobjekts
getestet, berechnete Ausgabewerte spielen keine Rolle (wahllos auf
Tastatur hammern, ... ).

« Syntax-Test: Ist fur Eingabewerte der erlaubte syntaktische Aufbau
bekannt (als Grammatik angegeben) kann man daraus systematisch
Testfalle generieren (z.B. Email-Adressen, URLs, siehe Fuzzing).

« Ursache-Wirkungs-Graph-Analyse und Anwendungsfallbasiertes Testen
(hier nicht weiter betrachtet).



Kontrollflussorientierte
Testverfahren
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Grundidee kontrollflussbasierter Testverfahren

* Auswahl von Testfallen durch ein beliebiges Verfahren (z.B.
zufallig oder durch Aquivalenzklassen).

« Ausfiihrung der Testfalle und Beobachtung, welche Teile des
Kontrollflussgraphen des Programms durchlaufen werden.

« Bewertung, ob die vorhandenen Testfalle den
Kontrollflussgraphen ausreichend uberdecken.

— Gegebenenfalls werden solange weitere Testfalle ausgewahlt, bis eine
ausreichende Uberdeckung des Kontrollflussgraphen erreicht wurde.

— Gegebenenfalls werden alte Testfdlle gestrichen, die dieselben (oder
weniger) Teile des Kontrollflussgraphen uberdecken.
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Kontrollflussbasierte Uberdeckungskriterien

- Kontrollflussbasierte Uberdeckungskriterien legen fest,
auf welche Weise der Kontrollflussgraph eines zu
testenden Programmes durch gewahlte Testfalle zu
uberdecken ist.

 Zumeist definiert ein Uberdeckungskriterium eine
Menge von Testzielen auf dem Kontrollflussgraphen,
die jeweils durch mindestens einen Testfall abzudecken
(zu erfullen) sind.

* Diese Kriterien werden auch Testendekriterien
genannt, da sie steuern, wie lange weitere Testfalle zu
selektieren sind.
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Anmerkung zu kontrollflussbasierten Testverfahren

» Kontrollflussbasierte (und spater auch
Datenflussbasierte) Testverfahren sind somit ein
(Ersatz-)Mal zur Bewertung der Effektivitat (=
Grad der Uberdeckung) einer bestehenden
Menge von Testfallen.

» Techniken zur gezielten Selektion von Testfallen
zur effizienten Abdeckung des Kontrollflusses
(mit moglichst wenigen Testfallen) sind ein
anderes (schwieriges) Thema.
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Beispiel: Fehlerhaftes Programm

public int countVowels(char{] s) { // Aufruf der Methode

// count number of vowels in sentence s.
// sentence must end with a dot.

int count, i;

count=0;i=0;

while (s[i] = “.) { 7

if (s[i]="a’||s[i]="b’|s[i]="¢"[|s[i]="F"||s[]="0"[|s[i] = "u) {

String s = “fo be ... or not to be.%;
int nrVowels = myObjetc.countVowels(s);

/4

_cgqnt_= 1; Welche Fehler enthalt der
P =i+ Programmausschnitt?

}
}

return count;

} (* Wir nehmen vereinfachend an, dass der String
automatisch in ein char-Array konvertiert wurde).
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d

Beispiel: Auflosung

public int countVowels(char{] s) {
// count number of vowels in sentence s.

// sentence must end with a dot.
int count, i;
count=0;i=0;

while (s[i] = %) {
Falsche Prufung auf ‘b

if (s[il="a| S ||s[i]=""l|s[]="1"|ls[i]="0"|Is{]

- count wird nicht erhoht

}
}

return count;

}

i wird an falscher Stelle erhoht

// Aufruf der Methode

String s = “to be r not to be.;
int nrVowels = myObjetc.countVowels(s);

Y/
“.“ nur am Satzende erlaubt.

y

u){

(* Wir nehmen vereinfachend an, dass der String
automatisch in ein char-Array konvertiert wurde).
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Beispiel: Kontrolligraph

public int countVowels(char{] s) {
// count number of vowels in sentence s.
// sentence must end with a dot.

int count, i;

count=0;i=0;
while (s[i] != ") { ‘ Ny hite

if (sli]="a’|| S || [il="e'|Is[i]="1"lls[i]="0lIs[i] = ‘u") { 4‘ nis sli=b

- Neount;i+1
- count=1;

Ngtart

Ninit

i=i+1;
) >

}
return count;
}

Nendi f

nf inal
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Anweisungsiiberdeckung (C,-Test)

Die Anweisungsuberdeckung erfordert, dass jeder
Knoten des Kontrollflussgraphen durch
mindestens einen Testfall abgedeckt
(erreicht/ausgefuhrt) wird.




" UNIVERSITAT
SIEGEN

Beispiel: Anweisungsiiberdeckung

« Fur Anweisungsuber- _—
. o stiar
deckung reicht ein Testfall
bestehend aus einem Nini
konsonantenfreien Satz.
‘: Ny hile
. . - 4‘ Nn;r sfil=b’
Beispiel: Testfall “a.“ g d
©
 b-Fehler: nicht erkannt 2 Reounti+1
© count=1,;
e count-Fehler: nicht 5 i=i+1;
erkannt. - : Mendif
* i-Fehler: nicht erkannt. @ Rfinal
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Diskussion: Anweisungsiiberdeckung

* Minimalkriterium (wenn uberhaupt...).

 Es wird dadurch noch nicht einmal garantier,
das alle Kanten des Kontrollflussgraphen
durchlaufen werden.

* Sehr viele Fehler bleiben unentdeckt.
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Zweigiberdeckung (C,-Test)

Die Zweiguberdeckung erfordert, dass jede Kante
des Kontrollflussgraphen durch mindestens einen
Testfall abgedeckt (erreicht/ausgefuhrt) wird.
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Beispiel: Anweisungsiiberdeckung

« Fur Anweisungsuber- e
. o . star
deckung reicht ein Satz mit
einem Konsonanten und Ninit
einem Vokal.
‘: Ny hile
.. 4‘ n;r slij=b
Beispiel: Testfall “ax. v
* i-Fehler: erkannt. ncount;it-l-ldl
count=1,;
 b-Fehler: nicht erkannt ——ep
. . Nendif
 count-Fehler: nicht ®
erkannt. ' Nfinal
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Diskussion: Zweigliberdeckung

» Realistisches Minimalkriterium.

« Umfasst Anweisungsuberdeckung (d.h. jede Testsuite die
Zweiguberdeckung erfullt, erfullt auch Anweisungsuberdeckung)

« Fehler bei Wiederholungen oder anderer Kombination von Zweigen
bleiben unentdeckt.

— b-Fehler: Es wird nicht erzwungen, dass jede Teilbedingung
einer Verzweigung gepruft wird (hier: Satze mussen nur
irgendeinen Konsonanten und Vokal enthalten, nicht
zwangslaufig das fehlerhafte ,b‘).

— count-Fehler: Es wird nicht erzwungen, dass unterschiedlich oft
Schleifen-Verzweigungskombinationen durchlaufen werden
(hier: Satze mussen nicht unterschiedliche Anzahlen von
Konsonanten und Vokalen beinhalten).
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Atomare Bedingungsiuiberdeckung

Die atomare Bedingungsuberdeckung erfordert,
dass jede Teilbedingung einer
Kontrollflussbedingung (z.B. von if- oder while-
Anweisungen) mindestens einmal durch einen
Testfall den Wert true und mindestens einmal
durch einen Testfall den Wert Wert false
annimmt.
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Modifiziertes Beispiel

public boolean hasVowels(char(] s) {
// returns true if sentence s contains vowels. Nstart
// sentence must end with a dot.
boolean exists; int i; T s
exists = false; i = 0; tnit
while (s[i] 1= ) { ‘: Ny hile
Falsche Prufung auf ‘b
if (s[il="a'| SR ||s[i]="e"lIs[i]="1"lls[i]="0"lIs[i] = ‘u’) { nis sli=b

} R

}
return exists;
}

Nendi f

exists = true; Toioes
- i wird an falscher Stelle erhoht exiliitf%l.ﬂ

nf inal
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Beispiel: Atomare Bedingungsiiberdeckung

« Fur atomare
Bedingungsuberdeckung
reicht ein Testfall Ninit
bestehend aus einem Satz _—

. .
mit allen Vokalen und ‘b‘.
4‘ ne slil=b
»

Ngtart

Beispiel: Testfall “baeiou.“
 b-Fehler: nicht erkannt
* i-Fehler: nicht erkannt.

nexists;i+1
i=i+1;

Nendi f

nf inal
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Diskussion: Atomare Bedingungsiiberdeckung

« Es wird keine Anforderung an die Auswertung
der Gesamtbedingungen gestellt.

* Fur den gewahlten Testfall ist die if-Bedingung
bei jedem Schleifendurchlauf ,,wahr®, was zwar
falsch ist, aber trotzdem am Ende eine
,richtige® Ausgabe liefert.

« Atomare Bedingungsuberdeckung umfasst somit
nicht einmal Anweisungsuberdeckung!
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Minimale Mehrfachbedingungsiiberdeckung

Die minimale Mehrfachuberdeckung erfordert,
dass jede Teilbedingung und die
Gesamtbedingung einer Kontrollflussbedingung
(z.B. von if- oder while-Anweisungen) mindestens
einmal durch einen Testfall den Wert true und
mindestens einmal durch einen Testfall den Wert
Wert false annimmt.
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Beispiel: Minimale Mehrfachbedingungsiiberdeckung

« Fur minimale

i Nstart
Mehrfachbedingungs-
uberdeckung ein Satz mit Ninit
allen Vokalen, ‘b‘ und einem _—
weiteren Konsonanten.
ne slil=b

Beispiel: Testfall “xbaeiou.“
 i-Fehler: erkannt.

* Db-Fehler: nicht erkannt
(nach Korrektur des i-
Fehlers)

nexists;i+1
=i

Nendi f

).

nf inal
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Diskussion: Minimale Mehrfachbedingungsiiberdeckung

* Minimale Mehrfachbedingungsuberdeckung umfasst
Zweiguberdeckung, dennoch werden viele Fehler nicht
gefunden.

« Im Falle von Bedingungs-Schleifenkombinationen ist es
haufig ausreichend, einen ,langen® Testfall zu
selektieren, um moglichst viele true/false-
Bedingungsauswertungen zugleich abzudecken.

« Haufig waren stattdessen aber mehrere ,,kurze®
Testfalle hilfreich (z.B. “b.*, um den b-Fehler zu
erkennen)
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Einschub: Short-Circuit-Evaluierung

if (<Bedingung, die true liefert> || b) {..}
if (<Bedingung, die false liefert> && b) {..}

In beiden Fallen ist (z.B. in Java) die Belegung
von b irrelevant.
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Modifizierter Bedingungsiiberdeckungstest

Der modifizierter Bedingungsuberdeckungstest
beachtet die Short-Circuit-Evaluierung bei der
Testfallauswahl.

Beispiel:

- O O v
o
o




" UNIVERSITAT
SIEGEN

Beispiel: Bedingungsiiberdeckungsarten

Kriterium a b C (a] |b)&&c
Atomar 1 1 0 0
0 0 1 0
Zweig 1 0 0 0
1 0 1 1
Min. mehrfach 0 0 0 0
1 1 1 1
Mod. mehrfach 0 0 0
1 1 1
0 1 1 1
1 0 0
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Pfadiiberdeckung (C_-Test)

Die Pfaduberdeckung erfordert, dass jeder Pfad
des Kontrollflussgraphen durch mindestens einen
Testfall abgedeckt (ausgefuhrt) wird.
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Diskussion: Pfadabdeckung

e Maximales Kriterium.

* Rein theoretischer Vergleichsmalstab fur
realistische Testverfahren (sobald ein Programm

Schleifen enthalt, gibt es unendliche viele
verschiedene Pfade).

* Findet paradoxerweise trotzdem nicht alle
Fehler, da kein erschopfender Test aller
moglichen Eingabewerte erforderlich ist.
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Boundary-Test

Der Boundary-Test erfordert, dass alle Pfade des
Kontrollflussgraphen, auf denen eine Schleife
maximal einmal durchlaufen wird, durch
mindestens einen Testfall abgedeckt (ausgefuhrt)
werden.

(ohne praktische Bedeutung)
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Boundary-Interior-Test

Der Boundary-Test erfordert, dass alle Pfade des
Kontrollflussgraphen, auf denen eine Schleife
maximal zweimal in direkter Abfolge
durchlaufen wird, durch mindestens einen Testfall
abgedeckt (ausgefuhrt) werden.
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Modifizierter Boundary-Interior-Test

Der Boundary-Test erfordert, dass alle Pfade des
Kontrollflussgraphen, auf denen eine Schleife
maximal zweimal durchlaufen wird, durch
mindestens einen Testfall abgedeckt (ausgefuhrt)
werden.
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Abstraktes Beispiel: Boundary-Interior-Test

if (b1) n1; else n2;

while(b2) {
n3;
while(b3) {
if(b4) n4; else n5;

}

) 4

n1

n1, n3

n1, n3, n4
n1, n3, n5
n1, n3, n4, n4
n1, n3, n4, n5
n1, n3, n5, n4
n1, n3, n5, n5
n1, n3, n3
n1, n3, n4, n3

n2

n2, n3

n2, n3, n4
n2, n3, n5
n2, n3, n4, n4
n2, n3, n4, n5
n2, n3, n5, n4
n2, n3, n5, n5
n2, n3, n3
n2, n3, n4, n3

(* kein Durchlauf *)
(* 1x aulRere, Ox innere Schleife *)
(* 1x aulere, 1x innere Schleife *)

(* 1x aulBere, 2x innere Schleife *)

(* 2x aulRere, Ox u. Ox innere Schleife *)
(* 2x aulRere, 1x u. Ox innere Schleife *)
(* es fehlen noch einige Zeilen *)



" UNIVERSITAT
SIEGEN

Abstraktes Beispiel: Modifizierter Boundary-Interior-Test

if (b1) n1; else n2;
while(b2) {
n3;
while(b3) {
if(b4) n4; else n5;

}

) 74
n1 n2 (* kein Durchlauf *)

3 > pa = 1y duBere. Ox | Schieife *
n1, n3, n4 n2, n3, n4 (* 1x aul3ere, 1x innere Schleife *)
n1, n3, n5 n2, n3, n5
n1, n3, n4, n4 n2, n3, n4, n4 (* 1x aul3ere, 2x innere Schleife *)
n1, n3, n4, n5 n2, n3, n4, n5
n1, n3, n5, n4 n2, n3, n5, n4
n1, n3, n5, n5 n2, n3, n5, n5
n1, n3, n3 n2, n3, n3 (* 2x aulRere, Ox u. Ox innere Schleife *)
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Kontrollflussbasierter Test in der Praxis

* Anweisungsuberdeckung wird durch RTCA DO-178B-Standard fur
Software-Anwendungen in der Luftfahrt der Kritikalitatsstufe C
gefordert (Software, deren Ausfall zu einer bedeutenden, aber
nicht kritischen Fehlfunktion fuhren kann).

» Zweiguberdeckung wird durch RTCA DO-178B-Standard fur
Software-Anwendungen in der Luftfahrt der Kritikalitatsstufe B
gefordert (Software, deren Ausfall zu schwerer aber noch nicht
katastrophaler Systemfehlfunktion fuhren kann).

* Modifizierte Bedingungsuberdeckung wird durch RTCA DO-178B-
Standard fur Software-Anwendungen in der Luftfahrt der
Kritikalitatsstufe A gefordert (Software, deren Ausfall zu
katastrophaler Systemfehlfunktion fuhren kann).
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Kontrollflussbasierter Test: Empfehlungen

« Zweiguberdeckung sollte immer Mindestanforderung
beim Testen darstellen (Kontrollflussfehler/
Bedingungsfehler werden relativ gut gefunden,
Datenflussfehler weniger gut).

« Erganzend dazu eine einfache Variante des
Modifizierten Boundary-Interior-Tests: fur jede Schleife
gibt es Testfalle/Pfade, die sie gar nicht, genau einmal
und (mindestens) zweimal ausfuhren (d.h. die
Randbedingung ,,alle Pfade* wird komplett
aufgegeben).



Datenflussorientierte
Testverfahren
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Grundidee datenflussbasierter Testverfahren

* Auswahl von Testfallen durch ein beliebiges Verfahren (z.B.
zufallig oder durch Aquivalenzklassen).

« Ausfiihrung der Testfalle und Beobachtung, welche Teile des
Datenflussgraphen bzw. des mit Datenflussattributen
annotierten Kontrollflussgraphen des Programms
durchlaufen werden.

« Bewertung, ob die vorhandenen Testfalle den Datenfluss
ausreichend uberdecken.

— Gegebenenfalls werden solange weitere Testfalle ausgewahlt, bis eine
ausreichende Uberdeckung des Datenflusses erreicht wurde.

— Gegebenenfalls werden alte Testfdlle gestrichen, die dieselben (oder
weniger) Teile des Datenflusses uberdecken.
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Datenflussbasierte Uberdeckungskriterien

|dee: Fur jede Programmstelle mit einer
Zuweisung eines Wertes an eine Variable sollen
mindestens eine / ... /alle (berechnenden,
pradikativen) Benutzungen dieses Wertes im
folgenden Programm getestet werden.
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Beispiel: Kontrollflussgraph mit Datenflussattributen

public int countVowels(char[] s) {
// count number of vowels in sentence s. d(s), u(count), u(i) Ngtart
// sentence must end with a dot.
int count, i; d(count), d(i
count =0; i =0; ( ). dD) Ninit
, p(s)
while (s[i] = ) { . Nyhile
if (s[_i] = ‘_a‘ I S[.i] =‘e'|| | p(i), p(s) ‘ ns
s[i] ="1" || s[i] = "o || s[i] = ") {
count =- Datenflussfehler - Neount
) o(i), d(i)
i =i+1; » n;
Y c(count)
. > Ne;
}return count; V a), u(s),‘ final
u(count)
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all-defs-Kriterium

Das all-defs-Kriterium fordert, dass fur jede
Definitionsstelle d(x) einer Variablen mindestens
ein definitionsfreier Pfad zu einer
Benutzungsstelle r(x) durch einen Testfall
abgedeckt wird.
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Beispiel: all-defs-Kriterium

d(s), u(count), u(i) Ngtart
d(count), d(i) Nyt
1), p(s
Funf p() p( ) ’: Nyhile
abzudeckende
def-Stellen P, p(s LT
m ncount
c(i), d(|
n;
c(count n
u(i), u(s final
u(count)
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Beispiel: all-defs-Kriterium

Testfall 1: “.“

1. def-use-Paar 2. def-use-Paar 3. def-use-Paar
d(S) nstart
Minit d(i) ? Ninis d(count) ? —

o(s) @ Mwhite P() @) Mwhite O nunite
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Beispiel: all-defs-Kriterium

Testfall 2: “a.

4. def-use-Paar 5. def-use-Paar
“7 Nyhile p(i) “7 Nyhile
o |
d(count) Ncount
c(count)
:‘ Nfinal




" UNIVERSITAT
SIEGEN

Beispiel: all-defs-Kriterium

* Die beiden Testfalle erfullen zusammen das all-
defs-Kriterium.

* Das Kriterium umfasst nicht Zweiguberdeckung
(im Beispiel wird der ,leere* else-Zweig wird
nicht abgedeckt) und auch nicht
Anweisungsuberdeckung!

* Der Fehler wird nicht gefunden.
 Fazit: Auch als Minimalkriterium zu schwach.
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all-p-uses-Kriterium

Das all-p-uses-Kriterium fordert, dass fur jede
Definitionsstelle d(x) einer Variablen mindestens
ein definitionsfreier Pfad zu allen (erreichbaren)
pradikativen Verwendungsstellen p(x) durch
einen Testfall abgedeckt wird.
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Beispiel: all-p-uses-Kriterium

* Es reicht ein Testfall d(s). u(count), u(i) Nerare
mit dem Ausfuhrungs- oount) d
pfad: (count), (i) Ninit
Ngtart » Ninit » NMwhile » P p(s) : Nyhile
Nif s Ny, Mwhite » Tifs - » o(i). p(s) ‘ "y
Nwhile » nf inal
c(count),
d(count) Neount
Beispiel: Testfall: “bb.* c(i), d(i)
> n;
c(count) .
VTR "final
u(count)
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Diskussion: all-p-uses-Kriterium

« Entdeckt vor allem Kontrollflussfehler,
Berechnungsfehler bleiben hingegen oft
unentdeckt.

« Manchmal wird auch die Abdeckung aller
definitionsfreien Pfade von d(x) zu allen p(x)
gefordert, die Schleifen nicht mehrfach
durchlaufen mussen (dann ist Zweiguber-
deckung enthalten)
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all-p-uses-Kriterium

Das all-c-uses-Kriterium fordert, dass fur jede
Definitionsstelle d(x) einer Variablen mindestens
ein definitionsfreier Pfad zu allen (erreichbaren)
berechnenden Verwendungsstellen ¢(x) durch
einen Testfall abgedeckt wird.
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Beispiel: all-c-uses-Kriterium

Abzudeckende Pfade: d(s), u(count), ui)
* von n;,;; nach n;

Ngtart

d(count), d(i)

* VON Npie NACH Negyns . ; ini
und direkter Pfad zu nfinq 2020 @ Muhite
* VON Ngoyne NACH Ngyny p(i), p(s) ‘ n.
und direkter Pfad zu n¢jpq 4
c(count),
 von n; nach n; d(count) Ttcount
Beispiel: (). d()
« Testfall 1: “a "
c(count) ‘
o Testfall 2: “.“ u(i), u(s), Mfinal

 Testfall 3: “aa.“ u(count)
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Diskussion: all-c-uses-Kriterium

* Entdeckt vor allem Berechnungsfehler,
Kontrollflussfehler bleiben hingegen oft

unentdeckt.

 Vollstandige Abdeckung lasst sich aufgrund der

von der Ausfuhrung abhangigen
Bedingungsauswertung oft nicht erzwingen.
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all-p-uses-some-c-uses-Kriterium

Das all-p-uses-Kriterium fordert, dass fur jede
Definitionsstelle d(x) einer Variablen mindestens
ein definitionsfreier Pfad zu allen (erreichbaren)
pradikativen Verwendungsstellen p(x) durch einen
Testfall abgedeckt wird. Gibt es keine pradikate
Benutzung p(x), so muss wenigstens ein Pfad zu
einem berechnenden Zugriff ¢(x) abgedeckt
werden.
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Diskussion: all-p-uses-some-c-uses-Kriterium

 Entdeckt zahlreiche Kontrollfluss- und auch
Berechnungsfehler.

« Umfasst all-def- und all-p-uses-Kriterium.

» Fur das countVowels-Beispiel erfullt zum
Beispiel der einzelne Testfall “ab.“ dieses
Kriterium.
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Weitere Datenflusskriterien

* all-c-uses-some-p-uses-Kriterium: analog zum
all-p-uses-some-c-uses-Kriterium definiert.

 uses-Kriterium: all-p-uses- + all-c-uses-
Kriterium (kaum benutzt).
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Diskussion: Datenflussbasierte Testverfahren

* Insgesamt besser geeighet fur objektorientierte
Programme mit oft einfachem Kontrollfluss aber
komplexem Datenfluss.

« Es gibt kaum Werkzeuge, die datenflussbasierte
Testverfahren unterstutzen. Grund: Datenfluss
in vielen Programmiersprachen sehr schwierig
zu analysieren (Pointer etc.).
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Empfehlungen: White-Box Testen

« Auswahl von Uberdeckungskriterien gemah der
,Kritikalitat®“ der zu entwickelnden Software.

« Kombination von einem kontrollflussbasierten
gnd einem datenflussbasierten
Uberdeckungskriterium sinnvoll.

* So lange weitere Testfalle auswahlen bis ~90%
Abdeckung erreicht ist (100% lasst sich in vielen
Fallen wegen Anomalien nicht erreichen).



Objektorientierte
Testverfahren

Zustandsbezogenes Testen
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Motivation

* Prinzipiell lassen sich die bisher betrachten
Testverfahren, die sich auf Ebene einzelner
Methoden bewegt haben, auch auf komplette
objektorientierte Programme anwenden.

« Dabei gibt es allerdings einige Besonderheit,
die das Testen einerseits vereinfachen konnen,
andererseits aber auch erschweren.



" UNIVERSITAT
SIEGEN

Motivation

 Prinzipiell lassen sich die bisher betrachteten
Testverfahren, die sich auf Ebene einzelner
Methoden bewegt haben, auch auf komplette
objektorientierte Programme anwenden bzw.
ubertragen/erweitern.

« Dabei gibt es allerdings einige Besonderheiten,
die das Testen einerseits vereinfachen konnen,
andererseits aber auch erschweren.

e (Hier nur einige grundlegende Uberlegungen)
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Testen objektorientierter Programme

Datenkapselung:

* Pro: Konzentration von Zugriffsoperationen auf Daten an einer Stelle
erleichtert das Testen.

« Kontra: Erschwerter Zugriff auf interne Zustande von Objekten fur Ein-
/ Ausgaben von Testfallen.

Vererbung:

* Pro: Wiederverwendung bereits getesteten Codes reduziert auch die
Menge an neu geschriebenem zu testenden Code.

« Kontra: Ist eine Hauptfehlerquelle und muss umso intensiver getestet
werden.

Dynamisches Binden:
« Kontra: Erschwert die Definition sinnvoller Uberdeckungskriterien.
« Kontra: Verhalten von Objektmethoden ist (fast) immer zustandsabhangig.
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Ansatze zum Testen objektorientierter Programme

« ,,Black-Box“-Test: wie bisher (Objekte als Eingabeparameter
werden gemal interner Zustande verschiedenen Aquivalenzklassen
zugeordnet).

« ,White-Box“-Test: Kontrollflussgraphen erweitern um
— Zustandsmodellierung von Objekten.
— Effekte des dynamischen Bindens.

* Geerbter Code wird wie neu geschriebener Code behandelt und
immer vollstandig im Kontext der erbenden Klasse neu getestet
(Variation des Regressionstests).

« Konsistenziiberpriifungen zur Beobachtung von Vor-
/Nachbedingungen von Methodenaufrufen und Klasseninvarianten
erganzen (z.B. asserts in Java).
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Arten von Klassen

* Nicht-modale Klassen: Methoden der Klasse konnen immer (zu
beliebigen Zeitpunkten) aufgerufen werden und der interne
Zustand der Objekte spielt dabei keine Rolle.

* Uni-modale Klassen: Methoden konnen nur in einer bestimmten
Reihenfolge aufgerufen werden, die aber unabhangig vom internen
Zustand der Objekte ist.

* Quasi-modale Klassen: Methoden konnen nur in bestimmten
Objektzustanden aufgerufen werden, die Aufrufreihenfolge ist
nicht eingeschrankt.

* Modale Klassen: Methoden konnen nur in fest vorgegebenen
Reihenfolgen und konnen in bestimmten Objektzustanden
aufgerufen werden.
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Testen verschiedener Arten von Klassen

Aufrufbarkeit der
Methode unabhangig vom
Objektzustand

Aufrufbarkeit der
Methode abhangig vom
Objektzustand

Aufrufreihenfolge der
Methode ist flexibel

Nicht-modal:
Methoden isoliert testen

Quasi-modal:

Methoden isoliert testen
fur alle Zustandsaqui-
valenzklassen

Aufrufreihenfolge der
Methode ist fest

Uni-modal:

Alle zulassigen und
verbotenen Reihenfolgen
testen

Modal:

Alle zulassigen und
verbotenen Reihenfolgen
testen fur alle Zustands-
aquivalenzklassen
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Checkliste fiir Klassentests

« Alle Methoden (auch geerbte) mindestens einmal ausfuhren.

* Alle Methodenparameter und alle nach aufen sichtbaren Attribute mit
geeigneter Aquivalenzklassenbildung durchgetestet.

« Alle auslosbaren (ausgehenden) Ausnahmen mindestens einmal ausgelost.

« Alle von aufgerufenen Methoden auslosbaren (eingehenden) Ausnahmen
mindestens einmal behandelt (oder durchgereicht).

- Alle identifizierten Objektzustdande (auch hier Aquivalenzklassenbildung)
beim Testen erreicht.

» Alle zustandsabhangige Methode in jedem Zustand ausgefuhrt (auch in
Zustanden, in denen Aufruf nicht zulassig ist).

* Alle moglichen Zustandsubergange (mit allen Kombinationen von
Bedingungen an den Ubergangen) aktiviert.

« Dazu: die ublichen Performanz-, Last-, ... -Tests.



Mutationsbasierte
Testverfahren

Testen von Testverfahren
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Motivation

« Wir haben bisher zahlreiche Abdeckungsbegriffe fur die
Steuerung der Auswahl von Testfallen kennengelernt.

« Offen ist dabei nach wie vor die Frage, ob es
tatsachlich einen Zusammenhang zwischen dem Grad
der Abdeckung gibt, den eine Testsuite hinsichtlich
eines bestimmten Kriteriums erfullt und der Fahigkeit
des Testsuite, tatsachliche Fehler in realen
Testobjekten zu finden.

« Hilfreich ware hierfur eine Methodik fur die
Modifikation von Programmen zur Simulation echter
Fehler, um Testverfahren testen zu konnen.
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Fehlerdetektion durch Testfalle

.. Testfall cge s
Original- _ £ = (e, a) Modifiziertes
Programm Programm

p 2

?
7 Whusgabe) « = o Ausgabe 7

« Testfall t detektiert den (simulierten) Programmfehler in P’, falls
sich die Ausgabe von P’ von der Ausgabe des Originalprogramms P
fur die Testeingabe von t unterscheidet.

« Testsuite T = {ty,t,,...t,} detektiert den simulierten
Programmfehler in P’, falls T mindestens einen Testfall enthalt der
den Programmfehler detektiert.
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Fehlerdetektionsrate

Sei P eine Menge von modifizierten Programmen und T
eine Menge von Testfallen. Die Fehlerdetektionsrate von T
fur P ist:

|{p € P|3t € T:t detektiert den Fehler in p'}|
|P]

E(T,P) =
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Bewertung von Testansatzen

Die Fehlerdetektionsrate liefert auch ein mogliches Mal
fur die den Vergleich verschiedener Testansatze.

Seien T, und Ty die durch die Testansatze A und B fur ein
Programm p generierten Testfalle:

« A ist effektiver als B hinsichtlich einer Menge P fur p
simulierte Programmfehler, falls E(P,T,) > E(P,Tg).

A ist effizienter als B hinsichtlich der Testauswahl fur
Programm p, falls |T4| > |Tj].
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Diskussion: Bewertung von Testansatzen

* Die Aussagekraft des Effektivitatsmalies steht
und fallt mit der Menge P betrachteter
Programmmodifikationen zur Fehlersimulation.

* Eine mogliches Verfahren zur automatisierten
Generierung einer Menge P fur ein (korrektes)
Originalprogramm p ist das Mutationstesten.
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Hypothesen des Mutationstestens

* Entwickler erstellen (oft) annahrend korrekte
Programme (Competent Programmer
Hypothesis).

« Komplexe Fehler bedingen haufig die Existenz
von simplen Fehlern (Coupling Effect).
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Schlussfolgerungen fiir das Mutationstesten

« Typische ,,echte® Programmierfehler lassen sich
oft auf kleine, sehr einfache
lexikalische/syntaktische Modifikationen
(Mutationen) eines korrekten Programmes
simulieren.

* Solche Programmmutationen lassen sich
automatisiert durchfuhren.



d

UNIVERSITAT
SIEGEN

Mutationstesten

Mutationsstelle in p

Original-
Programm
p

4

Mutations-

operator Mutation

Testfall -
t=(ea)
a o (pusoaber

Eingabe ¢
-

Mutant
m

Testfall t detektiert
(,totet”) Mutant m
falls a = a’
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Beispiel: Generierung von Mutanten

public int countVowels(char(] s) {
// count number of vowels in sentence s.
// sentence must end with a dot.

[ =- Mutationsstelle

return count;

Originalprogramm p

} y

Mutations-
operator
,»Replace

Arithmetic

Operator*

public int countVowels(char]] s) {
// count number of vowels in sentence s.
// sentence must end with a dot.

i=i=-1; Mutation

return count;

} y

Mutant m
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Mutationsoperatoren

» Austausch von arithmetischen, logischen,

vergleichenden, ... Operatoren in Anweisungen
und Bedingungen.

« Austausch von Konstanten, Literalen, ...

* Austausch von Namen (von Variablen,
Methodenaufrufen, ...)

» Loschen/Hinzufugen von (Teil-)Ausdrucken, ...
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Diskussion: Mutationsoperatoren

» Eine Mutation soll eine einfache und effiziente
Operation sein und moglichst wieder ein
kompilierbares Programm ergeben.

* Deshalb sollten Mutationen keine groBleren
Umbauten im Original-Programm durchfuhren,
die sich uber mehr als eine Stelle/’Zeile hinaus

erstrecken.
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Anforderungen an mutationsdetektierende Testfalle

Damit ein Testfall t einen Mutanten m eines Originalprogramms p
toten kann, muss t die RIPR-Kriterien erfullen:

« Reachability Condition: die Ausfuhrung von t auf m erreicht die
Mutationsstelle.

« Infection Condition: die Ausfuhrung von t auf m fuhrt zu einem
fehlerhaften (infizierten) Programmzustand (d.h. eine
Variablenwertbelegung, die von der Ausfuhrung von t auf p
abweicht).

« Propagation Condition: die Ausfuhrung von t auf m propagiert den
fehlerhaften Programmzustand weiter bis ans Programmende.

« Reveal Condition: die Ausfuhrung von t auf m fuhrt zu einer
Programmausgabe, die durch den fehlerhaften Programmzustand
von der Ausgabe fur die Ausfuhrung von t auf p abweicht.
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Diskussion: RIPR-Kriterien

 Erfullt ein Testfalll die ,,Propagation Condition“,
dann zwangslaufig auch die ,,Infection Condition®.

 Erfullt ein Testfall d
zwangslaufig auch ¢

* Erfullt ein Testfall @

ie ,,Infection Condition*, dann
ie ,,Reachability Condition“

ie ,,Reval Condition*, dann

zwangslaufig auch ¢

ie ,,Infection Condition®.
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Diskussion: RIPR-Kriterien

* Die Umkehrungen der Aussagen auf der vorherigen
Folie sind hingegen nicht zwangslaufig richtig
(siehe folgendes Beispiel).

- Die bisherigen Uberlegungen zur Auswahl von
Testfallen anhand von Uberdeckungskriterien
konzentrierten sich fast ausnahmslos auf die
,Reachability Condition® .

« (Datenflussbasierte Kriterien verfolgen mit
Abstrichen noch abgeschwachte Formen von
,infection®“ und ,,Propagation®).
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(Sinnfreies) Beispielprogramm

int p(int x, inty, int z) {
intr;
if (x <y){
r=x+1;
}

else {

r = =y
)

int a = r+x+y;
if (x <=y){
r=2z*a;

} else {
r=x+y;

¥

returnr;

}

4

Mutations-
operator

,»Replace
Arithmetic
Operator*

int m(int x, inty, int z) {
intr;
if (x <y){
r=x+1;
Y
else {
r=y+x
3
int a = r+x+y;
if (x <=y){
r=2z*a;
} else {
r=x+y;
3
returnr;

}

y
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Beispiel: RIPR-Kriterien

Testfall t =(x=0,y=1,z=0)
int m(int x, inty, int z) {
intr;
- Die Eingabewerte erfiillen die erste M
if-Bedingung, sodass der else-Zweig } |
mit der Mutationsstelle nicht elsed{
betreten wird. y
- Der Testfall erfiillt somit die e
,Reachability Condition“ nicht. r=z*a;
} else {
r = Xx+y;
I3
returnr, >
}




" UNIVERSITAT
SIEGEN

Beispiel: RIPR-Kriterien

Testfallt =(x=0,y=0,z=0)
int m(intx, inty, intz){
intr;
- Die Mutationsstelle wird erreicht. M
* An der Mutationsstelle wird r }
allerdings derselbe Wert (0+0=0) wie e'rsfj,rx;
im Originalprogramm (0-0=0) )
zugewiesen. ;;‘:Xa:;;)";’y;
» Der Testfall erfullt somit die r=z*a;
»Infection Condition“ nicht. pelse l
Y;
3
returnr; y
}
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Beispiel: RIPR-Kriterien

Testfallt =(x=1,y=0,z=0)
int m(intx, inty, intz){
intr;

- Die Mutationsstelle wird erreicht. M

* An der Mutationsstelle wird r ein }
anderer Wert (0+1=1) als im e'rsfj,,x.
Originalprogramm (0-1=-1) };
zugewiesen (Infektion). ;;‘:Xa:;;)"g’y?

» Der abweichende Wert von r wird r=z*a;
allerdings im zweiten else-Zweig }f':si,fy.
wieder ungenutzt uberschrieben. 8

» Der Testfall erfullt somit die ;etum i 7
,Propagation Condition“ nicht.
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Beispiel: RIPR-Kriterien

Testfallt=(x=1,y=1,z=1)
int m(int x, inty, int z) {
intr;
- Die Mutationsstelle wird erreicht. M
« Der Programmzustand wird infiziert. }I
* Die Infektion wird durch den zweiten ers: j+x;
if-Zweig Uber den ebenfalls }it e
abweichenden Wert von a an i (Xa;:ry)x { .
Variable r propagiert. r|=z*a;
* Der abweichende Wert von Variable r }f=s§fy;
ist schlieBlich Programmausgabe. rit .
u ;
« Der Testfall erfiillt somit alle RIPR- } 7
Kriterien.




" UNIVERSITAT
SIEGEN

Diskussion: Mutationsdetektion

« Die Effektivitat einer Testsuite T lasst sich nun
hinsichtlich einer Menge M von Mutanten eines
Originalprogramms p als Mutationsdetektionsrate
entsprechend bestimmen.

» Das vorherige Beispiel zeigt, dass die Anforderungen an
die Effektivitat von Testfallen durch Mutationstesten
sehr viel hoher sein konnen als bei den zuvor
betrachteten Abdeckungskriterien.
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Bewertung von Testsuiten

Wie schon beim abdeckungsbasierten Testen kann
Mutationstesten als ,,begleitende Methode zur Bewertung
(und Verbesserung) zuvor selektierter Testsuiten T genutzt
werden:

 Identifikation fehlender Testfalle: fur jeden Mutant
sollte mindestens ein detektierender Testfall in T
existieren.

« Eliminierung redundanter Testfalle: detektiert ein
Testfall t in T die gleichen (oder weniger) Mutanten als
ein Testfall t’', kann t aus T entfernt werden.
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Aquivalente Mutanten

Ein wesentliches Problem beim mutationsbasierten Testen
ist die Gefahr aquivalenter Mutanten:

« Ein Mutant m ist aquivalent zum Originalprogramm p,
falls das Ausgabeverhalten von m und p fur alle
Programmeingaben gleich ist.

« Fur aquivalente Mutanten existieren somit keine
mutationsdetektierenden Testfalle.

» Einfaches Beispiel: die Mutationsstelle liegt in
unerreichbaren Programmteilen.
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Beispiel: Aquivalente Mutanten

public int p(int x[]) { public int p(int x[]) {
intr=0; intr=0;
int index = 0; int index = 0;
while(index < x.length) { Mutations- while(index < x.length) {
r =r + x[index]; operator r =r + x[index];
if (index[E&10) { »Replace if (index >= 10) {
return r; Relational returnr;
Operator*
} }
} }
return r; returnr,
) 4 ) 4
Originalprogramm p Mutant m
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Diskussion: Aquivalente Mutanten

* Die Generierung aquivalenter Mutanten sollte also moglichst
vermieden werden, um die Bestimmung der
Mutationsdetektionsrate einer Testsuite T nicht zu
verfalschen.

« Allerdings ist die Frage, ob zwei Programme (hier: m und p)
aquivalentes Ein-/Ausgabeverhalten haben, unentscheidbar
(eine weitere Folge des Satzes von Rice).

 Somit ist eine Mutationsdetektionsrate von 1 meistens nicht
erreichbar.

e (Zur Erinnerung: das Problem besteht auch schon bei
abdeckungsbasierten Testverfahren).
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Higher Order Mutants

» |dee: Anwendung mehrerer Mutationen auf ein
Originalprogramm, um potentiell noch
,SChwierigere® (interagierende) Fehler zu
simulieren.

* Der Begriff ist etwas irrefuhrend: das Ziel ist
nicht, Mutationsoperatoren zu mutieren...
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Beispiel: Higher Order Mutants

public int p(int a, int b) { »Replace public int p(int a, int b) { public int p(int a, int b) {
return a+b; Arithmetic return a-b; return a-(-b);
} . Operator* } }

Originalprogramm p Mutant m Mutant m'
erster Ordnung zweiter Ordnung

* Mutant m’ ist aquivalent zu p.

* Mogliches Problem von Higher Order Mutation:
Aquivalente Mutanten durch gegenseitiges
,Neutralisieren* der Mutationen.
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Diskussion: Mutationstesten

* Potentiell wichtige zukunftige Methode zur experimentellen
Bewertung und Vergleich der Effektivitat von Testansatzen.

* In aktuellen Arbeiten wurde empirisch nachgewiesen, dass
Mutationen tatsachlich echte Fehler adaquat simulieren
konnen (oder zu mindestens ein besseres Effektivitatsmal
sind, als Abdeckungskriterien).

« Allerdings ist die gezielte Selektion mutationserkennender
Testfalle noch schwieriger als das darin enthaltende Problem
der abdeckungsverbessernden Testfalle.

« Bisherige Werkzeugunterstutzung ist noch ausbaufahig.



Weitere Testverfahren
und Testmanagement
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Werkzeuge zur Performanzanalyse

Werkzeuge zum Messen von Laufzeitverhalten und
Speicherplatzverbrauch von (Teil-)Programmen
haben zum Ziel:

« oft durchlaufene, ineffiziente Programmteile zu
identifizieren und

» Speicherlecks zu finden.
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Instrumentierung

* Objektcode fur die zu untersuchte Software
wird vor Ausfuhrung ,,instrumentiert®, d.h. um
zusatzliche Anweisungen erganzt.

* Die zusatzlichen Anweisungen erzeugen
wahrend der Ausfuhrung statistische Daten uber
Laufzeitverhalten, Speicherplatzverbrauch, ...

* Die zusatzlichen Anweisungen sollen moglichst
wenig Einfluss auf die ,,normale”
Programmausfuhrung haben.
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Analyse des Laufzeitverhaltens

« Wie oft wird jede Operation aufgerufen (oder
Quellcodezeile durchlaufen)?

» Welche Operation ruft wie oft welche andere
Operation (callees) auf oder von welchen
Operationen (callers) wird ein Programm wie
oft gerufen?

* Wieviel Prozent der Gesamtlaufzeit wird mit
der Ausfuhrung einer bestimmten Operation
verbracht?
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Analyse des Speicherplatzverhaltens

» Welche Operationen fordern wieviel
Speicherplatz an (geben ihn frei)?

« Wo wird/bleibt unnotiger Speicherplatz
allokiert (memory leaks)?

* Durch die Verwendung inneffizienter
Datenstrukturen konne solche Probleme auch in
Sprachen mit automatischer
Speicherverwaltung (z.B. Garbage Collector in
Java) entstehen.
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Beispiel: JProfiler

JProfiler
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Testen von Programmen mit komplexen Eingaben

 Bisher sind wir davon ausgegangen, dass zu
selektierende Eingabedaten von Testobjekten
atomare Datentypen (Integer, Float, ...) oder
einfach strukturierte, zusammengesetzte
Datentypen (Strings, Arrays, ...) aufweisen.

* |In der Praxis besteht insbesondere beim Black-
Box Test auf Komponenten- oder Systemebene
das Problem, dass Eingabeschnittstellen sehr
komplexe Eingabedaten erwarten.
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Beispiel: Testen von Compilern

Referenz-
X-Compiler

X-
Programm

Mein neuer
X-Compiler

—

Object-
Code

—

Object-
Code

Eine Neu-Implementierung eines Compiler fur die
Programmiersprache ,,X* soll getestet werden.




" UNIVERSITAT
SIEGEN

Beispiel: Testen von Compilern

« Annahme: Es existiert bereits ein bewahrter ,,Referenz-
Compiler® fur ,, X“-Programme.

 Wende den Referenz-Compiler und den neuen Compiler auf
das gleiche Eingabe-Programm an und vergleiche den
generierten Object-Code.

« Der Vergleich kann beispielsweise durch die in diesem
Kapitel beschriebenen Testverfahren erfolgen, indem
Testfalle selektiert, auf beide Programme angewendet und
die Ausgaben miteinander verglichen werden (Back-to-Back-
Testen).

« Offene Frage: Woher kommen die Beispiel-X-Programme?
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Fuzzing

Ein Fuzzer ist ein Generator fur Zufallseingaben
fur Programmschnittstellen mit komplexen
Eingabeformaten.

* Grundlage: Grammatik der Eingabesprache
(z.B. in BNF-Notation).

* Fuzzer ,,durchlauft® zufallig die Grammatik-
Regeln und generiert beliebige Satze der
Grammatik.
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Fuzzing

Referenz- ‘ Object-
X-Compiler Code
Mein neuer ‘ Object-
X-Compiler Code

X-
Programme

Grammatik
fur X
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Diskussion: Fuzzing

« Die generierten Eingabeprogramme mussen nicht
zwangslaufig kompilierbar sein (das kann sogar
erwunscht sein, um auch gleichzeitig Parser, Type-
Checker etc. mitzutesten).

« Haufig eingesetzt fur die Generierung massenhafter
Eingabedateien sowie ungewohnlicher Eingaben fur
Robustheitstests.

« Zuletzt sehr erfolgreich zur Generierung von Test-
Webseiten eingesetzt, um Security-Probleme (z.B.
SQL-Injection-Attacken) in Webbrowsern aufzudecken.
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Testen konfigurierbarer Programme

public int select(int x, int y) {
Select > if(x #ifdef Min < #elif Max > #endif y) {
return x;
} else {
C_Min_ DO Max > renmy;
}

4

 Sehr einfache SPL mit zwei alternativen Features Min
und Max.

« Auswahl des kleineren oder groferen Wertes zweier
Eingabewerte x und vy.
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Testen konfigurierbarer Programme

public int select(int x, int y) {
Select > if(x #ifdef Min < #elif Max > #endif y) {
return x;
} else {
C_Min_ DO Max > renmy;
}

4

Testsuite-Selektion fur Zweigabdeckung:

« Testfall 1: Eingabe (x=1, y=0), Ausgabe = ?

« Testfall 2: Eingabe (x=0, y=1), Ausgabe = ?

Offene Fragen:

* Welche Zweige decken die Testfalle jeweils ab?

« Welche Ausgaben werden fur die Testfalle jeweils erwartet?



" UNIVERSITAT
SIEGEN

Diskussion: Testen konfigurierbarer Programme

* Die Antwort auf beide Fragen lautet: das hangt
von der betrachteten Programmkonfiguration

ab.

 |dee: Erweiterung von Testfallen um Presence
Conditions zur Beschreibung der Menge von
Konfigurationen, fur die der Testfall gliltig ist.
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Abdeckung konfigurierbarer Programme

public int select(int x, int y) {
Select > if(x #ifdef Min < #elif Max > #endif y) {
return x;
} else {
C_Min_ DO Max > renmy;
}

4

Testsuite-Selektion fur Zweigabdeckung:

« Testfall 1: Eingabe (x=1, y=0), Ausgabe = 0, Presence Condition = Min
« Testfall 2: Eingabe (x=1, y=0), Ausgabe = 1, Presence Condition = Max
« Testfall 3: Eingabe (x=0, y=1), Ausgabe = 0, Presence Condition = Min
« Testfall 4: Eingabe (x=0, y=1), Ausgabe = 1, Presence Condition = Max

— e e —
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Diskussion: Abdeckung konfigurierbarer Programme

* Es werden vier Testfalle fur Zweigabdeckung benotigt,
da das Programm (genauer besehen) 2 Varianten x 2
Zweige = 4 Zweige hat.

« Techniken zur familienbasierten Testsuite-Selektion
nutzen die variabilitatskodierte Darstellung zur
automatisierten Ableitung von Presence Conditions fur
selektierte Testfalle (= Konjunktion der Presence
Conditions entlang der Programmpfade, die der Testfall
durchlauft).
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Bestandteile des Testmanagements

« Testplanung: es werden die zum Einsatz kommenden Methoden
und Werkzeuge festgelegt.

« Testspezifikation: die Testfalle werden entweder manuell oder
durch Werkzeuge generiert festgelegt.

« Testautomatisierung: die festgelegten Testfalle werden
(automatisch ausfuhrbar) implementiert.

« Testausfiihrung: die ausgewahlten Testfalle werden (durch
Werkzeuge automatisiert) ausgefuhrt.

« Testprotokollierung: Testergebnisse werden protokolliert sowie
erreichte Testuberdeckung, ggf. Auswahl weiterer Testfalle
notwendig.

* Testauswertung: Bericht uber Reifegrad des Testobjektes,
Testaufwand, erreichter Uberdeckungsgrad...
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Rollen im Testmanagement

Testmanager (Leiter): Testplanung, Auswahl von
Testwerkzeugen; vertritt ,, Testinteressen® gegenuber
Projektmanagern.

Testdesigner (Analyst): erstellt Testspezifikationen und
ermittelt Testdaten.

Testautomatisierer: automatisierte Ausfuhrung der
spezifizierten Testfalle durch Testwerkzeuge

Testadministrator: stellt Testumgebung mit ausgewahlten
Testwerkzeugen zur Verfugung.

Tester: Testausfuhrung, -protokollierung und -auswertung.
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Fehlermanagement

Es mussen alle Informationen erfasst werden, die fur das Reproduzieren eines
Fehlers notwendig sind:

« Status: Bearbeitungsfortschritt der Meldung (Neu, Offen, Analyse,
Abgewiesen, Korrektur, Test, Erledigt).

« Klasse: Klassifizierung der Schwere des Problems (Menschenleben in

Gefahr, Systemabsturz mit Datenverlust, ... , Schonheitsfehler).
« Prioritat: Festlegung der Dringlichkeit, mit der Fehler behoben werden
muss.

« Anforderung: die Stelle(n) in der Anforderungsspezifikation, auf die sich
der Fehler bezieht.

* Fehlerquelle: in welcher Softwareentwicklungsphase wurde der Fehler
begangen.

* Fehlerart: Berechnungsfehler, ...
« Testfall: genaue Beschreibung des Testfalls, der Fehler auslost.
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Weitere Testwerkzeuge (Auswahl)

« Testtreiber: Passend zu Schnittstellen von Testobjekten werden
Testtreiber bzw. Testrahmen (,,Testbetten®) zur Verfugung gestellt, die die
Aufrufe von Tests mit Ubergabe von Eingabewerten, Auswertung der
Ergebnisse etc. abwickeln.

« Simulatoren: Bilden moglichst realitatsnah Produktionsumgebung nach
(mit Simulation von anderen Systemen, Hardware, ... ).

« Testroboter (Capture & Replay-Werkzeug): Zeichnet interaktive
Benutzung einer Bedienungsoberflache auf und kann Dialog wieder
abspielen (solange sich Oberflache nicht zu stark verandert).

« Komparatoren: Vergleichen erwartete mit tatsachlichen Ergebnissen,
filtern unwesentliche Details, konnen ggf. auch Zustand von
Benutzeroberflachen prufen

 Uberdeckungsanalyse: Fiir gewahlte Uberdeckungsmetrik wird Buch
daruber gefuhrt, wieviel Prozent Uberdeckung erreicht ist, welche
Programmausschnitte noch nicht uberdeckt sind etc.



" UNIVERSITAT
SIEGEN

Prufungsstoff

* Grundproblematik von (dynamischen) Analyse-
Techniken kennen.

« Schwierigkeiten des systematischen Testens von
Software verstehen.

« Grundprinzipien des Funktions-, Kontrollfluss-,
Datenfluss- und Mutationstestens kennen.

« Minimalstandards (und Werkzeuge) fur den Test
von Software kennen.
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